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良いも悪いも使い手次第

ビジネスメール詐欺：BEC（Business Email Compromise）

ビジネスメール詐欺 事例集 https://www.ipa.go.jp/security/bec/bec_cases.html

詐欺を未然に防止した事例

弊社は、各種事例の情報収集に努め、

皆様にご共有いたします。

当事者個人の危機管理能力をもさることながら、企業自体の

業務に対する風潮や、管理体制も密接にかかわっています。

そのやり取り、大丈夫ですか！？詐欺メールの対処法

年々増加している犯罪数

詐欺に応じてしまう本質的な問題

時代に沿って手口は変わる
詐欺の手口は無数に増え続けます。既知のパターンに該当していなくても、安全と

断定してはいけません。会社や社員、関係者を守るためにも、コンプライアンス意識を

高め、管理体制を日々見直すことが大切です。

独立行政法人

情報処理推進機構より

ビジネスメール詐欺

注意喚起ポスター

このごろ流行りの…

◼人的要因
• 先入観による判断力の鈍化

• セキュリティ知識不足

• 社内コミュニケーションの希薄化

◼プロセス設計の脆弱性
• 権限の集中や独断決裁

• 承認フローの不備

• 例外対応への検証欠如

◼組織文化・ガバナンスの問題
• セキュリティ投資の後回し

• 効率重視による確認不足

• 学習・改善の不継続 など…

9,040 9,519 9,875

12,209 12,369 12,479
13,164

2018 2019 2020 2021 2022 2023 2024

case

1
case

2

実在する企業の代表者や社員を装い、電子メールを用いて、

口座情報の提供や現金の振り込みを要求する詐欺です。

昨年12月中旬より、全国的に『社長』を装った迷惑メールが多発しています！

既に十数件の会社が騙され、被害額は億単位にものぼる事態に…。

⚫ 普段とは異なるメールアドレスからの発信

⚫ 「今いますか？」など反射的に返信しやすい文面

⚫ 緊急性の高さを強調し、対応を急がせる

⚫ LINEなど、他のSNSへの誘導を行う

役員なりすましの

緊急送金依頼を阻止

請求書PDFのメタデータ

確認で偽装検知
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DX化の進展により、利便性や即時性が高まる一方で、機密性をおろそかにしていないでしょうか？

近年では高度なデジタル技術を悪用した詐欺が横行し、多くの人や企業が被害に遭っています。「自分は大丈夫」

と思っていても、実際に同様の場面に直面したとき、正常な判断ができるとは限りません。

今号では、被害拡大が懸念されるビジネスメール詐欺について注意喚起し、皆さまに対策の重要性をお伝えします。

文面・手口の特徴

定期的に受領している取引先

企業の請求書PDFが、普段と

同じ金額・レイアウトで届いた

➢ ファイル名のパターンが

➢ 過去の様式と酷似

ルール徹底
✓ PDFの「作成者・作成ツール・

作成日時」を確認

✓ レイアウトの微差を比較

常用している連絡先への確認行為は、初歩的かつ効果的な防止策です。

また、標的化されないためには、システム面の整備・強化が不可欠です。

代表者名義で「本日中に多

額送金」を求めるメール＆

「送金指示書.pdf」が届いた

➢ 社内署名様式の不一致

➢ 社内規則外のファイル名

承認フロー徹底
✓ 緊急でも二段階以上の

承認＋即時反映禁止

ネット環境が普及し、在宅勤務など社外アクセスが常態化したことで、ログインに便乗

したシステム侵入のリスクが高まっています。さらにクラウドやアプリ連携により、連鎖的被

害が生じやすくなっています。

またAI生成による、判別困難な文書の偽装も、犯罪を助長させています。

国内のサイバー犯罪検挙数

警察庁 令和6年におけるサイバー空間をめぐる脅威の情勢等について
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R6/R06_cyber_jousei.pdf
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本人確認
✓ 社内チャットと内線で

✓ 役員本人に確認

本人確認
✓ 担当者と電話連絡にて

事実確認
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@sankyo_techno_staff

株式会社サンキョウテクノスタッフ
愛知県豊橋市西幸町幸 2 2 - 2 三協ビル本館

TEL  0532-46-7017 FAX  0532-38-5065

安 心 を 提 供 す る 企 業 へ

サ ン キ ョ ウ テ ク ノ ス タ ッ フ か ら お 知 ら せ

好評配信中！弊社SNSのご紹介

2026/2/7 少年少女野球教室in湖西市

一難去ってまた一難
B型インフルエンザ大流行

基本が最強！感染対策

✓ 手洗い

✓ マスク

スポーツ支援の情報は

コチラをチェック！

2025-2026年 週あたりインフルエンザ報告数
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一旦はピークを過ぎるも…

（千）

MAX

約20万件

厚生労働省 インフルエンザに関する報道発表資料
 https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/kenkou_iryou/kenkou/kekkaku-kansenshou01/houdou_00023.html

感染者数は絶賛右肩上がり

B型インフルエンザはA型よりもやや流行時期が遅く、1月から3月にかけてピークとなります。またA型に比べて

感染力は低いものの、腹痛・下痢といった症状が出やすく、発熱や倦怠感が続きやすい特徴があります。

2月を乗り越えれば春はもう目の前。しかし、冬場最後の障害が立ちはだかってまいりました。

花粉や黄砂も徐々に増え、うっすらと体調が悪く感じる…。そんな時こそ要警戒です。

受験を控えた学生さんも多い時期なので、罹らない・拡げないよう努めましょう。

★ アカウント登録＆いいねよろしくお願いいたします！ ★

STOP！感染拡大

ウイルスに感染しても、咳や発熱などの症状が出ないことがあります。

気づかないままウイルスをバラまいていました…。という事が無いように、

健康な時こそ感染対策を欠かさないようにしましょう！

✓ 換気

お仕事に関する情報や

地味ドッキリ動画などを

随時公開しております！

最新ネタはこちら

すべての人を
ファンに───。

手に付着したウイルスを洗い流し、

拡散も同時に防ぎます。

物理的な防御は効果大！

喉の乾燥も守ります。

キレイな空気を循環させることで、

空気感染のリスクを低下させます。

@caremeri_sports

静岡県湖西市にある湖西運動公園野球場にて、少年少女野球教室を開催！寒い朝でしたが、

大勢の子供たちと保護者の皆さんにご参加いただきました！

講師には元中日ドラゴンズの小田幸平さん、元楽天イーグルス監督の平石洋介さん、元ヤクルトスワローズの近藤一樹

さんに加え、弊社サンキョウのスポーツアドバイザーである、元楽天ゴールデンイーグルスの山村宏樹さんといった豪華なメン

バーにお越しいただきました！

皆さんのとびっきりの笑顔があふれ、冬の寒さも跳ね返すような白熱した一日となりました！

ご協賛企業様（順不同）

⚫ 矢崎計器株式会社

⚫ トピー工業株式会社

⚫ 静岡トヨタ自動車

⚫ 株式会社ジェイテクトコラムシステム （計7社）

⚫ 株式会社ベルソニカ

⚫ 森精工株式会社

⚫ SPORTS DEPO

練習ではキャッチボール・バッティング・ノック・・・と、ポジション毎の指導からスタート。野球に取り組む子供達の真剣な

顔と、指導を受け思い通りに出来た時のはじけるような笑顔を見ることが出来ました。

最後には小学生ピッチャーvs講師対決が行われ、大盛り上がり！指導の集大成が

込められた球は、まさに大迫力…！！
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